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Giivenli Mesajlasma Uygulamalari

= Uctan uca sifreleme

= Acik anahtar kriptografisi
= Gonderici ve alici ortakligiyla olusturulan ortak sifreleme anahtariyla sifreleme

= Whatsapp, Telegram, Signal a

= Merkezi sunucu

=  Mesajlann iletimi
= Acik anahtar dagitimi




Signal Protokoli

= Open Whisper Systems tarafindan gelistirildi

= Acik kaynak kodlu

= Future secrecy ve forward secrecy

= Double Ratchet algoritmasi + X3DH anahtar anlasma protokoli

= Uctan uca sifreleme
=  Whatsapp da bu protokolu kullandigini acikladi



Signal Android Messenger

Signal protokolunu kullanir

Acik kaynak kodlu

Acik anahtar degisebilir
= Uygulamanin tekrar yuklenmesi
=  (Cihaz degisikligi
= SIM kart degisikligi

Acik anahtar degisimini tespit eder

= Kullaniciya bildirir
=  Kimlik dogrulama seremonisini baslatir
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Kimlik Dogrulama Seremonisi

Guvenlik seremonisi

Taraflar acik anahtari iceren bir dizi karakteri karsilastirir

Protokol haricinde yapilan tum islemler
Carl Ellison tarafindan ortaya atildi

Brainard glivenli mesajlagma icin ozellestirdi
=  Kimlik dogrulama seremonisi olarak isimlendirdi

Signal’da emniyet numarasi
=  QOturum basina Uretilir

= Kullanicilarin telefon numaralanini da icerir
Eslesirse iletisim glivenli
Aksi halde, mesajlasilan kisi farkli biri

Taramak icin dokunun

23654 48727 96369 41748
57299 08287 47381 16584
28848 82067 08140 18335

Dogrulandi

TOBB Enes Altuncu ile sifreleme
guvenligini dogrulamak isterseniz,
yukaridaki sayilari kisinin aygitindaki
numaralar ile kargilagtirin. Alternatif
olarak, kiginin telefonundaki kodu
kendiniz tarayabilirsiniz, ya da kendisinin
taramasini isteyebilirsiniz. Daha fazla bilgi
edinin.




Problem ve Coziim

= Yapilan calismalarda pek cok kullanici
=  Bu islemi 6nemsemiyor
= Dogru bir sekilde tamamlayamiyor
= Ne anlama geldigini bilmiyor

= jslemin tamamlanmasi zaman aliyor

= Cozim: Otomatik acik anahtar dogrulamasi
= Kullanicilar glivenlik cemberinin disinda olmall
= Daha hizli bir ¢oziim
= Nasil?
= Blokzincir tabanli PKI sistemi
= Blokzincirde tutulan acik anahtar gerektiginde dogrulanir



Literatur Taramasi

Otomatize kimlik dogrulama seremonisi

= Vaziripour ve ark. Otomatik dogrulama icin sosyal medya hesaplarini kullandilar
= Bir baska Trusted-Third-Party

= Sosyal medya hesabi herhangi biri adina acilabilir

Mevcut blokzincir tabanli PKI ¢ozimleri
= Bitcoin tabanli; MultiChain, Blockstack
= Ethereum tabanli;: Ghazal, SCPKI
= Diger: Fredriksson’un Merkle proof tabanli ¢oziimi

Blockstack haricindeki sistemlerde onemli sorunlar mevcut
= Olgeklenebilirlik

= jslem hiz

= Uyumluluk

Bu sebeple, Blockstack kullanildi



Blockstack

Blokzincir tabanli kimlik olusturma, dogrulama ve depolama platformu

Bitcoin tabanli

Ademi merkezi (Decentralized)

Birlesik DNS ve PKI yapisi

Acik kaynak kodlu, 7000°den fazla gelistirici
Android, iOS, Ruby ve JavaScript kittiphaneleri

= Her kullanici ve uygulama icin kullanici adi olarak bir alan adi («.id», «.app» vs.)
= Her alan adi icin varsayilan olarak acik anahtar

= Aclk anahtarlarin 6zeti blokzincirde tutulur
=  Gerektiginde dogrulanabilir
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Tehdit Modeli

= Kotiiciil/Ele gecirilmis sunucu:
= Insider veya ortadaki adam saldirisi (MITM)
= jlk kurulum esnasinda, sunucu saldirganin anahtarini dagitabilir
= Signal’da kimlik dogrulanabilir, kullanici uyariimaz
= Mesajlasma esnasinda, MITM olabilir
= Signal kullaniciyr uyarir, kimlik dogrulama seremonisi tamamlanmalidir

= SS| sabitlemeyi ma.:
= Signal, sunucunun SSL sertifikasini uygulamaya gomer
= MITM saldirllari engellenir
= Tersine muhendislik gibi yontemlerle atlatilabilir



Tehdit Modeli

= SIM kart klonlama:
= Kayith kullanicinin SIM karti klonlanir ve yeni bir oturum baslatilir
=  GUnumuzde zor olsa da mimkindir

= Bilinmeyen anahtar paylasimi saldirilan (Unknown key-share attacks):
= QOrtak anahtarin bir tarafi, diger tarafla baska birinin anahtar olusturmasini saglar
= istenmeyen bir kullaniciyla oturum kurulur
= Signal, emniyet numarasiyla bu saldirilari onler
= Ancak, eski bir Signal suriimu yukld ve parmakizini paylasmis kullanici icin hala tehdit

= Blockstack ile ilgili tehditler:

= Ademi merkezi yapisindan oturd veri ve anahtarlara erisemez
= Depolanan veri sifreli, imzali ve farkli adreslerde tutuldugundan bulut platformlari erisemez
= Kimlik dogrulamada e-posta adresi, sosyal medya hesaplar ve kullanici adi kullanir

= Yeterli degil, baskasi adina bu bilgiler dlizenlenebilir




BlockSignal Tasarimi

= Signal ile Blockstack entegrasyonu
= Blockstack Android SDK

= Signal ve Blockstack kitiphaneleri tasarima gore modifiye edildi
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é a Blockstack Browser

https://browser.blockstack.org/sign-up?redire...

[1k kayit .

= Signal'da bulunan SMS dogrulamasi ile Blockstack’te oturum
acma
= BlockSignal tizerinden Blockstack hesabi agcma

= Kullanici adi, parola ve e-posta adresi girilir
= E-posta ile «<Magic Recovery Code» gonderilir

= BlockSignal acildiginda, kayit olunan Blockstack kullanici adi tobbetustudent
secilerek giris yapilir id.blockstack

= Signal acik anahtari, Blockstack gizli anahtariyla imzali olarak

Gaia hubda saklanir

= SMS dogrulamasi icin girilen telefon numarasi yine imzali olarak Your ID s ready and we sent recovery
Gaia hUba yaZ||.|r instructions to your email. You can also view your

Secret Recovery Key.
= Sunucuya Gaia hub URL verilir, sunucu oradan numarayi ¢ekip
dogrulama kodunu gonderir

= Boylece, Blockstack hesabi ile Signal hesabi eslestirilir

1 O <
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Mesajlasma

= Mesajlasma acisindan Signal ile BlockSignal ayni

= Ancak, BlockSignal kimlik dogrulama seremonisi yerine otomatik olarak acik anahtar ve
telefon numaralarini dogrular

= BlockSignal, Signal acik anahtari degistiginde

» jstemcitarafinda alicinin acik anahtarini ve telefon numarasini Gaia hubindan ¢eker

= imzalar alicinin Blockstack acgik anahtariyla dogrular H The change info EE*

»  Dogrulama basarili ise donut verilmeksizin oturum devam eder . =

=  Aksi halde, oturum kullanici bilgilendirilerek sonlandinlir Signal Server Puhke'_u,r

changed
Alice Bob
. = B) reich Bob's
Signal m ‘ I new public key }@ D
E Bob's Gaia Hub
/Signal Eervk
i Public key
B \aming changed )
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D < E Authentication ceremaony
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Tekrar Kayit

= Kullanicilarin cesitli nedenlerle BlockSignal'a tekrar kaydolmasi gerekebilir
= Tekrar kaydolma sebebine gore islem basamaklar farklilk gosterir
= 1. durum: Cihaz degisikligi
»  Bu durumda, gizli anahtar da kayboldugundan yeniden uretilmelidir
E-posta ile gonderilen «Magic Recovery Code» kullanilarak Blockstack hesabina giris yapilir

= Ardindan, parola ve e-posta sirasiyla girilir
= Bu sekilde, anahtar cifti tretilir ve cihaza kaydedilir

= 2. durum: SIM kart degisikligi veya uygulamayi yeniden yikleme
»  Bu durumda, gizli anahtar ayni kalir
=  BlockSignal acildiginda oturum acilmis kullanici adi belirir
= Kullanici adina tiklanarak SMS dogrulamaya gecilir
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é Blockstack Browser I~ Blockstack Browser é I~ Blockstack Browser

https://browser.blockstack.org https://browser.blockstack.org https://browser.blockstack.org

Enter Secret Recovery Key Enter your password What is your email address?
or Magic Recovery Code |

The password you entered when you created this
Blockstack ID.

Scan & Signin -

Your Magic Recovery Code and Secret Recovery
Key were emailed when you first created your
Blockstack ID.
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Guvenlik Analizi

= Kotiicul/Ele gecirilmis sunucu:
= jlk kurulum esnasinda, iki taraf birbirinin Blockstack kullanici adini biliyorsa
= Blockstack kullanici adiyla Gaia’dan ¢ekilen imza dogrulanamaz
= Mesajlasma esnasinda, MITM olursa
= Acik anahtar degismis goriinse de Gaia’da aynidir, imza dogrulanamaz

= SSL sabitlemeyi atlatma:
= Ele gecirilmis sunucuda oldugu gibi saldirganin acik anahtari Gaia’daki imzayl dogrulayamaz

= SIM kart klonlama:
= Saldirgan, Blockstack hesabina da giris yapmalidir

= Blockstack hesabini ele gecirmesi gerekir
= Mevcut oturumda yapilirsa imza yine dogrulanamaz




Guvenlik Analizi

= Bilinmeyen anahtar paylasimi saldirilari (Unknown key-share attacks):

= Signal'da bu saldirlarin gerceklestirlmesi icin saldirganin acik anahtarini baska bir kullanicinin
dogrulamasi gerekir

= BlockSignal'da boyle bir mekanizma olmadigindan saldiri yapilamaz

= Blockstack ile ilgili tehditler:

= Telefon numaralar kullanicilari dogru bir sekilde tanimlayabilir
= Blockstack oturum agma islemlerine telefon numarasi dahil edildi
= Blockstack hesabi ile telefon numaralari eslestirildi




Sonuc

Guvenli mesajlasma uygulamalarinda kimlik dogrulama seremonisine ihtiyac
olmadigl gosterilmistir

Blokzincirin glivenli mesajlasma uygulamalarinda kullanilabilecegi ortaya
konulmustur

Acik anahtar dogrulamasinda insan faktort glivenlik cemberinin disina tasinmistir

Cozum acik kaynakli olarak paylasilarak arastirmacilarin faydasina sunulmustur

= (Cozumin glvenlik analizi yapilarak Signal'da ortaya cikabilecek muhtemel
tehditlere karsi dayanikliligi gosterilmistir
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